
宿迁市政务服务中心等级保护测评及

安全服务项目比价采购公告

一、项目信息：
1、采购单位:宿迁市政务服务中心
2、项目名称：宿迁市政务服务中心等级保护测评及安全服务项目
二、项目背景：

为全力做好宿迁市行政审批局及下属单位重要信息系统网络安全保卫工作，亟需对宿迁市行政审批局的核心系统展开等保评测工作，通过该评测工作及时发现系统安全隐患并迅速进行整改，从而全面提升宿迁市行政审批局重要信息系统的网络安全防护水平，保障系统的安全、高效、稳定运行。

三、测评标准：

《信息安全技术网络安全等级保护定级指南（GB/T22240-2020）；

《信息安全技术网络安全等级保护实施指南（GB/T25058-2019）；

《信息安全技术网络安全等级保护基本要求（GB/T22239-2019）；

《信息安全技术信息安全风险评估规范》（GB/T 20984—2007）；

《信息安全技术网络安全等级保护安全设计技术要求》（GBT25070-2019）；

《信息安全管理体系要求》（GB/T 22080-2008）；

《信息系统安全工程管理要求》（GB/T 20282）；

《信息安全技术网络安全等级保护测评要求》（GB/T28448-2019）。

服务内容及要求：

供应商资质要求

供应商需在江苏省网络安全等级保护工作协调小组办公室推荐测评机构名单中
（二）等级保护测评

本次测评的对象为宿迁市政务服务中心机房网络（二级）、宿迁市公共资源交易电子服务平台（三级）

（三）安全服务（详细清单附后）

1.漏洞扫描。对局内网络和市政务服务在线统一平台（包括政务一张网、工程建设改革综合审批系统、好差评系统、政务电子签章系统、中介超市等子系统）、宿迁市公共资源交易平台、宿迁12345智慧管理平台等应用系统每季度进行一次漏洞扫描，出具《漏洞扫描报告》。

2.渗透测试。对局内互联网和市政务服务在线统一平台（包括政务一张网、工程建设改革综合审批系统、好差评系统、政务电子签章系统、中介超市等子系统）、宿迁市公共资源交易平台、宿迁12345智慧管理平台等应用系统每年进行一次渗透测试，出具《渗透测试报告》。

3.安全加固。对市政务服务在线统一平台（包括政务一张网、工程建设改革综合审批系统、好差评系统、政务电子签章系统、中介超市等子系统）、宿迁市公共资源交易平台、宿迁12345智慧管理平台等应用和局内网络通过打补丁、修改安全配置、增加安全机制等方法，合理进行安全性加强，出具《安全加固报告》。

4.网站云防护。对市政务服务在线统一平台、好差评系统、中介超市、宿迁市公共资源交易平台提供云端Web应用安全防护、入侵防护、实时攻击监测模块、一键关停、永久在线、手机终端运维、安全可视。人工服务内容：7*24小时运维以及应急响应服务，每月出具《安全防护报告》。

5.网络安全意识培训和应急演练。对局里员工每年开展一次网络安全意识方面培训和应急演练，出具相关培训和演练报告。

6.未知威胁检测。对局内网络进行检测，通过采用机器学习及全面沙箱分析与入侵指标（IOC）确认技术，BDE行为检测引擎及SDE规则检测引擎实时分析网络流量，深度监控链接所有可疑活动，每季度出具一次《TDA检测报告》。

（四）采购方式：采用比价的采购方式。

（五）项目地点：市便民方舟政务服务大厅2号楼6层。
（六）项目预算：壹拾伍万元整（￥150000元）。
（七）项目施工要求：

1.工期：30日历天。
2.项目质量要求：合格，并提供1年服务期的安全服务。如质量不符合要求，采购人在以后本方及关联单位（宿迁市行政审批局、宿迁市公共资源交易中心）的政府采购项目中拒绝该供应商的标书及要约。

3.付款方式：对于等级保护测评、安全加固、渗透测试、云监测、应急响应、制度完善需以承诺书形式保证按采购人需求完成服务要求；漏洞扫描完成第一次漏扫报告和承诺书；安全巡检及未知威胁检测完成第一次巡检报告和承诺书；云防御完成部署和承诺书；安全培训提供安全培训PPT和承诺书；应急演练提供演练预案、活动方案、演练脚本。完成上述要求后支付全部合同价款。

4.报价注意事项：供应商应充分自行组织勘察本项目的测评条件及现有系统等现状情况，充分预见可能发生的一切额外费用（包括施工期等），有义务对相关服务进行检查复核，若发现漏项、少算、错算，应在投标前以书面形式提出。否则，视为完成该安全服务项目全部服务所必须的其他工作。

五、报价文件组成:

1、供应商营业执照副本和税务登记证（或“三证合一”的营业执照或事业单位法人证书）；

2、报价表（见附件）

六、评标办法：

本项目采用最低评标价法，按有效报价由低到高顺序确定成交候选人。

七、比价时间：

1、报价文件接收时间：2021年5月14日14:00

2、报价文件截止时间：2021年5月14日14:30

3、比价时间：2021年  5月 14 日14:30

4、比价地点：便民方舟2号楼403室

八、本次竞标联系事项：

采购单位：宿迁市政务服务中心

联 系 人：张楚悦    联系电话：0527-84396038
联系地址：宿迁市便民方舟2号楼403室

附件：
宿迁市政务服务中心等级保护测评及

安全服务项目报价表
	序号
	名称规格
	数量
	单价
	金额
	备注

	1
	等级保护测评
	1
	
	
	

	2
	安全服务
	1
	
	
	

	3
	竞标报价总计
	￥：                          
人民币（大写）：

     万     仟    佰    拾    圆   角   分


注：表中表格行数可自行添加。采购文件中未列出的相关服务和在实施过程中涉及到的其它一切费用应在报价时一并考虑，项目实施过程中不再单独结算。表中竞标报价总计应与对应报价一览表中投标总价一致。
单位公章：                 

项目联系人签字或盖章：               

项目联系人联系电话：                                       

响应声明及承诺函

宿迁市政务服务中心：
根据已收到的宿迁市政务服务中心等级保护测评及安全服务项目的比价文件，我单位在履行服务过程中做出如下承诺：
一、我方在参加本次采购活动前三年内（自本项目比价时间之日起计算），在经营活动中没有重大违法记录（指因违法经营受到刑事处罚或者责令停产停业、吊销许可证或者执照、较大数额罚款等行政处罚）。
二、我方按你方需求要求提供相应服务，服务内容包括（由供应商自行填写），按照服务次数在有效期内按质量提供，并派经验丰富的工程师参与本项目的相关工作，我方将按《中华人民共和国民法典（第三编合同） 》及其他有关法律、法规的规定，按期、按质、按量交付采购单位，全面做到履约守信；
三、我方若违背本声明及承诺约定，经查实，自愿接受采购人及相关主管部门相应的规定处理，并依法承担相应的法律责任。
四、我方同意采购人将本声明及承诺函上网公开。
供应商名称：           （盖章）
法定代表人（负责人）：          
日期：    年    月   日
安全服务清单

	序号
	服务名称
	服务内容
	服务详情
	单位
	输出

成果

	安全运维
	安全加固
	1、主机加固
2、网络加固
3、中间件加固
	安全加固是根据专业安全评估结果，制定相应的系统加固方案，针对不同目标系统，通过打补丁、修改安全配置、增加安全机制等方法，合理进行安全性加强。                                                                                                    
主要目的：
1、消除与降低安全隐患
2、周期性的评估和加固工作相结合，尽可能避免安全风险的发生                                                                                 
	1次/年
	安全加固报告

	
	渗透测试
	手工测试
	通过模拟恶意攻击者使用的漏洞发现技术和攻击手段，对目标网络/系统/主机/应用的安全性作深入的探测，发现系统最脆弱的环节的过程。主要针对如SQL注入、跨站脚本、文件上传、越权等安全漏洞，由渗透测试工程师进行手工的测试和分析漏洞的真实性,手工测试能够发现扫描设备所不能发现的问题如密码绕过、cookie欺骗、短信炸弹等安全问题。完成渗透测试之后，出具渗透测试报告和修复建议。
	1次
	渗透测试报告　

	
	漏洞扫描
	web漏洞扫

主机漏洞扫

3、弱密码扫描
	通过web扫描器和漏洞扫描设备进行漏洞扫描，可以针对性的发现漏洞；web漏洞扫描器可支持检测如SQL注入、跨站脚本、文件上传、代码执行、越权、信息泄露等各类型的web漏洞；漏洞扫描设备可以发现主机漏洞、web服务器漏洞、CVE编号漏洞等。完成漏洞扫描之后，出具漏洞扫描报告和修复建议。
	4次/年
	漏扫报告

	
	安全巡检
	1、物理环境
2、硬件设备状态
	针对用户所建设的机房及部署的所有IT设备、应用系统，以及物理环境，网络环境进行检查。通过检查结果分析得出结论，便于提前发现硬件设备，应用系统，网络系统的隐患，作出预防，保证业务系统安全运行，IT设备的正常运作。                                                                                                                                                                                                           
	4次/年
	巡检报告

	
	未知威胁检测
	内网检测
	采用机器学习及全面沙箱分析与入侵指标（IOC）确认技术，通过BDE行为检测引擎及SDE规则检测引擎实时分析网络流量，深度监控链接所有可疑活动。通过在沙箱（Sandbox）中运行（行为激活/内容“引爆”）各种文件和内容的功能，并观察虚拟机中的一些入侵指标，识别出未知威胁，以便进一步采取相关措施，将APT攻击消灭在萌芽状态。
	4次/年
	TDA检测报告

	
	云监测
	云监测
	服务内容：漏洞监测、篡改变更监测、链接监测、挂马监测、7*24小时安全专家服务，域名数量：1个网站检测授权
	全年
	云监测报告

	
	云防御
	云防御
	提供24小时网站监控与云防御服务。（不再需要采购WAF和DDOS设备），基于云与大数据技术的Web系统防御平台，对黑客攻击采用实时记录拦截、联动动态分析，完成攻击行业轨迹追踪及数据取证。阻止网页被篡改，挂黑。
	全年
	云防御报告

	应急响应
	应急响应
	1、应急响应
	当遭到黑客攻击或中病毒，提供24小时紧急应急响应服务，恢复系统正常运行，追查黑客攻击痕迹，定位安全漏洞，对事故系统进行检查和修复。提供安全解决方案，并加强保护措施，以防事故再次发生。
	全年
	应急响应报告　

	安全咨询
	安全培训
	1、安全意识培训
2、安全技能培训
	针对单位进行安全知识以及安全操作知识培训，通过PPT和实际操作进行讲解和演示，使受培训人员的安全意识增加，网络安全操作规范。提高自生的防范意识，免受恶意攻击者的钓鱼、跨站脚本、社会工程学等攻击。

每次集中学习不少于半天，对网络安全专业技术岗位人员开展专业技能培训，年度人均接受网络安全事件培训不少于8小时。
	1次/年
	安全培训PPT

	
	制度完善
	1、安全管理体系建设
2、等保符合性评估
	根据网络安全等级保护要求，提供对应的安全设计方案，满足对应等级保护要求。                                                       

安全咨询包括：                                                                                                                                                                     1、方案咨询：基于等保级别方案设计咨询。                                                                                                                                                                           2、制度咨询：基于等保级别安全管理制度设计咨询。                                                                                                                                                                            3、监理咨询：基于等保级别安全机房建设或方案实施等方向进行监理。
	全年
	相关制度文档

	应急演练
	应急演练
	1、应急演练
	进行应急演练，演练内容与安全事件发生类似，提高运维人员安全事件处理能力，预防发生安全事件处理不当造成的影响。
	1次/年
	演练预案、活动方案、演练脚本


